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Tunnistusperiaatteet — Elisa Mobiilivarmenne

Elisa Mobiilivarmenne

Elisa Mobiilivarmenne on palvelu, jossa asiakkaan matkapuhelimen liittymé&korttiin
(SIM-kortti) liteta&n henkilén vahva séahkdinen tunniste eli varmenne. Mobiilivarmen-
teella varustettua matkapuhelinta voi kayttaa tunnistus- ja allekirjoitusvalineena erilai-
sissa asiointipalveluissa. Palvelu perustuu X.509-varmenteisiin ja julkisen avaimen
menetelmaan, jossa varmenteisiin liittyvat yksityiset avaimet ovat SIM-kortilla suojat-
tuna tunnusluvuilla eli PIN-koodeilla. Mobiilivarmenteella voidaan tehda kehittyneita
sahkdisia allekirjoituksia, jotka perustuvat julkisen avaimen menetelméaan, RSA-
algoritmiin ja vahintdan 1024-bittisiin yksityisiin avaimiin.

Elisan Mobiilivarmennetta verkkopalveluissa kayttavan asiakkaan yksildivana tunniste-
tietona kaytetdan sahkoista asiointitunnusta SATU:a. S&hkdinen asiointitunnus on
henkilétunnuksen kaltainen, jokaisella henkil6lla yksilollinen tunniste, joka on kehitetty
nimenomaisesti kaytettavaksi henkilon yksildivanéa tunnisteena séhkoisessa asioinnis-
sa. Lisétietoa sdhkoisesta asiointitunnuksesta saa Vaestorekisterikeskuksen verkko-
palvelusta osoitteessa http://www.vrk.fi/.

Elisa Mobiilivarmenne perustuu suomalaisten mobiilioperaattoreiden yhteisesti maarit-
telemaan toimintamalliin. Elisa Mobiilivarmenne on lain vahvasta séhkdisesta tunnis-
tamisesta ja sahkdisista luottamuspalveluista (TunL 617/2009) mukainen vahva sah-
kéinen tunnistusvaline, jota voidaan kayttdd muiden rekisterdityjen tunnistusvalityspal-
veluiden kautta.

Elisa Mobiilivarmennetta hakevan asiakkaan ensitunnistaminen

Elisa Mobiilivarmennetta hakeva asiakas tunnistetaan henkildkohtaisesti Elisan tai Eli-
san alihankkijan toimipisteessa hyddyntéen jaljempana mainittuja henkildllisyyden
osoittavia asiakirjoja. Tunnistaminen voidaan suorittaa myds sahkdisesti Elisan asia-
kaspalvelujarjestelmissa hyddyntaen TunL 617/2009 mukaista vahvaa s&hkoista tun-
nistamista.

Koska Elisa Mobiilivarmenteen yksildivana tunnistetietona kaytetaan edella mainittua
Sahkadista asiointitunnusta, on Elisa Mobiilivarmenteen kayttéonoton edellytyksena se,
ettd mobiilivarmennetta hakevan henkilén henkildtiedot l16ytyvat Vaestorekisterikeskuk-
sen Vaestotietojarjestelmasta. Jotta mobiilivarmennetta hakeva henkild voidaan yksi-
selitteisesti liittdd Vaestotietojarjestelméén tallennettuun henkildllisyyteen, tulee asiak-
kaalla olla hallussaan jokin seuraavista henkil6llisyyden osoittavista asiakirjoista:

1. suomalainen passi
2. 30.5.2011 jalkeen myonnetty voimassaoleva suomalainen henkildkortti


http://www.vrk.fi/
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3. suomalaisen viranomaisen 30.5.2011 jalkeen mydntama voimassaoleva Suo-
messa vakinaisesti asuvan ulkomaalaisen henkilokortti

Kaikkien henkil6llisyyden osoittavien asiakirjojen tulee olla hyvakuntoisia, voimassa
olevia ja rekisterdintia suorittavan henkilon taytyy kyeta kohtuudella tunnistamaan var-
mennetta hakeva henkild asiakirjassa olevasta valokuvasta. Muiden ETA-alueen tun-
nistusasiakirjojen perusteella ei tehda henkilon ensitunnistusta.

Palvelun kaytto ja hinnoittelu

Palvelun hinta sovitaan Elisa Oyj:n ja palvelun kayttajan valilla. Palvelun kayttajia ovat
seka palveluntarjoaja-asiakkaat etta kuluttaja-asiakkaat. Kuluttaja-asiakkaiden hintoihin
Voi tutustua verkossa Elisan sivulla http://www.elisa.fi/lvarmenne. Palvelun tilauksen yh-
teydessa kuluttaja-asiakkaan ja Elisa Oyj:n vdlille syntyy asiakassuhde, jollei sellaista
jo ollut. Palveluun liittyvd dokumentaatio on kootusti sivulla
http://elisa.fi/lvarmenne/dokumentit/.

Sulkupalvelun yhteystiedot

Ongelmatilanteissa — esimerkiksi puhelimen katoamistilanteissa — mobiilivarmenteen
sulkupyynt6 tehdaén henkilékohtaisesti puhelimitse Elisa Oyj:n asiakaspalveluun 010
190 240. Sulkupalvelu palvelee joka paiva 24 h tai lahimmassa Elisan myymalassa. Li-
sdksi asiakas voi sulkea mobiilivarmenteen 24/7 Oma Elisan kautta

Y hteistybkumppanit

Keskeisina yhteistybkumppaneina palvelussa ovat suomalaiset mobiilioperaattorit Telia
Finland Oyj ja DNA Oy. Nama operaattorit muodostavat yhteisesti luottamusverkoston,
johon liittyneet asiointipalvelujen tuottajat voivat hyddyntaa kaikkien operaattoreiden
mobiilitunnistusjarjestelmiin liittyneiden palveluntuottajien tarjoamia palveluja. Kaikkien
mainittuun mobiilioperaattoreiden luottamusverkostoon kuuluvien operaattoreiden tar-
joamat mobiilivarmenteet ovat lain mukaisia vahvoja sahkoisen tunnistamisen valineita.

Mobiilioperaattoreiden luottamusverkosto saa mobiilioperaattoreiden tuottamat mobiili-
varmennepalvelut nayttaytymaan ulospain yhtena palveluna ikdan kuin mobiilioperaat-
torit olisivat yksi toimija, joka myontéa tunnistusvalineita. Valittdessaan tunnistuspyyn-
t6ja keskuudessaan mobiilioperaattorit toimivat keskindisen sopimuksensa mukaisesti
tunnistuksenvalittdjan roolissa tai tunnistusvalineen myontajana.

Tunnistuspalvelun varmuustaso

Elisa Mobiilivarmenteen ja Elisan tuottaman tunnistusvalityspalvelun turvataso on koro-
tettu. Elisan tietosuojaperiaatteet ja rekisteriseloste ovat verkossa Elisan sivuilla
http://elisa.fi/asiakaspalvelu/aihe/sopimusehdot/ohje/tietosuojaperiaatteet/ ja
http://elisa.fi/asiakaspalvelu/aihe/sopimusehdot/ohje/asiakasrekisteriseloste/.

Tunnistuspalvelun vaatimustenmukaisuuden arviointi


http://www.elisa.fi/varmenne
http://elisa.fi/varmenne/dokumentit/
http://elisa.fi/asiakaspalvelu/aihe/sopimusehdot/ohje/tietosuojaperiaatteet/
http://elisa.fi/asiakaspalvelu/aihe/sopimusehdot/ohje/asiakasrekisteriseloste/
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Elisa Mobiilivarmenteen tuotantoymparistt ja organisaatio on osa Elisa Varmennepal-
veluita, jolle on myonnetty ISO/IEC 27001:2013 sertifikaatti. Mainitun auditoinnin yh-
teydessa on myds toteutettu TunL 29 §:n mukainen vaatimustenmukaisuusarviointi.

Varmennetietojarjestelman henkildtietojarjestelmaa pidetaan sahkoisesta tunnistami-
sesta ja sahkdisista luottamuspalveluista annetun lain (TunL 617/2009) 6 § nojalla ja
mukaisesti varmenteiden tuottamiseksi, jakeluksi ja hallinnoimiseksi.
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